Configuration of Microsoft Active Directory Federation
Services (MS AD FS) side

To use and configure Microsoft Active Directory Federation Services (MS AD FS) as Openld Connect Server please follow the following steps.

Please apologize, that the language on the screens is German - this is what we could use for demo. If you have an English server you are welcome to
contribute to this manual with English screenshots.
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verwenden, um eine Regel 2u erstellen. die Attibutwere fir authentfiziete Benutzer aus den Active
Directory-Attributen displayName und telephoneNumber extrahied und diese Werte dann ais zwel
u eprische sendet. Diese Regel kann such dazu venwendst werden, alle
Gruppenmitgiedachafien der Benutzer zu senden. Verwenden Sie de Regelvoriage
“Gruppenm ‘ais Anspruch senden”, falls Sie rur die einzelnen Gruppenmi ghedschaften
wersenden mocht
. " "
Click "Next
< Zuriicke Wieters | Abbrechen
Qg A0 Fs
3 Datei  Aktion Ansicht  Fenster 7
s am EE
o
~ [ Dienst

G Assistent zum Hi

Regel konfigurieren
Schiitte

@ Regeltyp suswihlen

@ o

Einer

Dieee Regel kann so korfiguriert werden, dase sie die Werte von LDAP-Attributen als Anspriche sendet.
Wahlen Sie einen Attributspeicher aus, msdunﬁemmhlemmnﬂm Geben Sie an, wie
die Mtribute den von der Regel ausgestelten Typen ausgehender Anspriche

pruchsregel X

[Optonal dam] «—

Regelvoriage: LDAP-Aribite als Angpriche senden

Atibutspeicher:
| Wahen Sie einen Atbutspeicher aus .. >

Zuerdnung ven LDAP-Aributen 2u Typen ausgehender Anspriiche:

LDAP-Atrbut fvefiere kannen
durch Auswahl oder Engabe

Anspruchatyp (wetere kannen durch
syt wenien) hinzugefugt werden)}

Ausgehender
fuswahl oder Engabe

| <duick | [ Fetgselen | Avbrechen

Give the rule a name
("Optional claims"
makes sense)

a v
-8 X
| Aktionen
Anwendungsgruppe hinzufiigen...
Ansicht »
Meues Fenster hier offnen
G Aktualisieren

Hilfe

Eigenschaften
K Léschen

Hilte
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€ Datei Aktion Ansicht Fenster 7

+=| 5@ HE

Anwendungsgruppen Aktionen

[ ADFS
~ [ Dienst e e ee———
; ) R
S hssistent zum Ener e LS Anwendungsgruppe hinzufdgen...
Regel konfigurieren Ansicht »
) Neues Fenster hier &ffnen
Schritte: Diese Regel kann 5o korfiguriert werden, daee sie dis Werte von LDAP-Atributen als Angpriche sendet
. Wahlen Sie einen Attributspeicher aus, aus dem die LDAP-Atirbuie exirahiert werden sollen. Geben Sie an, wie G Aktuahsieren
® Fegeiyp suswahien die Atroule den von der Fiegel ausgesteRen Typen ausachender Anspriche zugesrdngt werden o
|0rmonul clams W
Regeivartags: LOWAP-Atribute ais Anspri - x Eigenschaften
Léschen
o e - H Hife
e e Select "Active Directory"
LDAP-Attabut fweitere ki Ausgehender Angpruchetyp onn:
;‘m"’d‘ Wm?&;'f Auswahl uds(ggﬂr hrmﬁ;eu::dsﬂe; den
Given-Name | Angegebener Mame hd . =
Sumame < [Nochnaree e Select the following 3 LDAP-Attributes and
E-Mai-Addresses L o . . . -
v > \a'55|gn the following outgoing c¢laim to them:
~ Given-Name => Given Naer
Surename  => Family Name
E-Mail-Adresses => E-Mail
< Zuruck Fertig stellen Abbrechen |
Click "Finish"
ﬁ ADFS a x
3 Datei  Aktion  Ansicht Fenster 7 - 8=
e am EE
[] .ﬂB Fs Anwendungsgruppen Aktionen
— Dl]m;t Name Baschreibung —
] Authentifizier} y1y1clate5 example AD FS application - Web-API Eigenschaften % Anwendungsgruppe hinzufigen..
] Zertifikate Ansicht »
J Anspruchbesq ic i iertbered + | » | peledt von Marc Meues Fenster hier offnen
| Gerateregistrig
= Endpunkte Dic folgenden Transfomationsrgein geben die Anspriche an, die an die vetrauends & Abtualisieren
H Bereichsbesch Seite gesendel werden, Hilfe
= ;gliﬂﬂl«le‘ung Rei.  Repeiname PAusgegebene Anspriich -
;" Vertrauensstellung {aima [ e Nad Eigenschaften
;.. ?"sp'uc.m"hm: K Loschen
- o H Hire
%
$
Click on "Add rule" for a second rule to transfer
-l =
< > the translate5 roles of the user to translate5

| Pegel enif

OK | Aobrechen | Anwanden




Qg A0 s

Qg Datei  Aktion Ansicht  Fenster
= 5@ BE

~ :_ Dienst. . vy
§ Assistent zum Hi einer hsregel X
Anwendungsgruppe hinzufigen...
Regelvorlage auswahlen Ansicht 3
Meues Fenster hier offnen
Scunis Watlon 5o e Voragefirdo Ansauchiegel. s 56 amelen micen. us derflgancen Lito 5. D & Atbalisieren
@ Regeityp auswahlen U den Anaprck =
Aok Hilfe
' & Select
ais Anspruch senden 4__.-—-—-:"" a
" = e} .
Beschrsbung der regrushersgaiverage: Send group membership as claim Eigenschafien
dung d "Gn als senden’ kirnen Sie K Leschen
e Directory-Sicherhetsgruppe auswahien, deaisWM\uw soll, Von deser il
nagumuama-undugaw Lppe H Hife
werwenden, um Hagal zu erstelen. die einen
L"Lopenannmmmwm Mm sendet, fmdermnermedda'
. Diese: sollie rur fiir Benutzer der lokalen Active
D.amy Domane vamandst weren.
Click "Next"
~
< Zurick Weter > Abbrechen
For available system roles, that can be entered in the next screen, please see this page: System roles
QA0 g X
ﬁ Datei  Aktion Ansicht Fenster ? -8 x
s @ BE
7 ADFS Anwendungsgruppen Aktionen
~ [ Dienst -
. 7 . : e ———
@ Assistent zum hiregel x _Give a good name to the rule, Anwendungagruppe hinzufagen..

Regel konfigurieren
Schiitle

@ Fegeltyp suswihlen
L]

ﬁmwlwnlulmfﬁg.nutm dauumhmam i
eines Benutzers sendet. Geben an, deren Mighed der
Bw:er\st mdmsteunTwundWmdea spruchs an. der ausgestell werden soll

7

Fioles i ranslates

Fegelvorage: Gruppenmigledschaft ais Anspruch senden
Gruppe des Benunzers:
DomérenBewtier [

e.g. "Roles in translate5" e '
4 Aktualisieren
,Select a User Group to which e
you want to assign a certain Eigenschaften -
set of translate5 roles. K B

Typ des ausgehenden Anspruchs:

[Rote 4— 1
D) Format des ausgehenden Mamens:

[hécht angegzter)

Wert des ausgehenden Anzprucha:

[2deorpm inant Transiate| !—

Select "Role" as "Type of
outgoing claim”

<zinick | [ Fetgselen | Abbrechen |

Enter the translate5 roles that you want to

set automatically in translate5 for|all users of the
Active Directory user group, that
above. Roles must be separated

space).

you selected
by comma (but no

Click "Finish"

jm, editor, api,

earch

Allowed role values are: admin, |
instantTranslate, termCustomerS



https://confluence.translate5.net/display/CON/System+roles

@
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il Datei  Aktion  Ansicht  Fenster ?

_
Anwendungsgruppe hinzufigen...
Ansicht
Meues Fenster hier &ffnen

G Aktualisieren

Hilfe
Eigenschaften

K Loschen

H Hite

Gl Datei  Aktion

s
~ [ Dienst
= Atbibutspeicher Name Beschrebung
-1 Authentifizier| 4, .1xteS example AD FS application - Web-API Eigenschaften x
9 Zerifikate
] Anspruchbesd i Zugrt i Clentbere + | + | o0iodt von Marc
] Gerdteregistrid
—1 Endpunkte Die folgenden Transformationsregein geben die Anspriiche an, die an die vertrauende
1 Bereichsbesch Seite gesendet werden.
T Webanwendul
[ Zugriffssteusrung Rei... Repeiname Anmbene&w\]:hl
[ Vertrauensstellun{ 1 Optional claims Angegebener Name:Nat
7 Anspruchsanbietd
< >
OK | Aobrechen | Anwenden
. " "
Click "OK
Lo

Ansicht  Fenster 7

e anm HE

[ ADFS
w [ Dienst
3 Authentifizier| ) nclsta5 example AD FS application Eigenschaften %
] Zedifikate
] Anspruchbesg Allgemein fpelegt von Marc
] Gersteregistrig
1 Endpunkte Neme:
] Bereichsbesch  [rnsisteS example AD F3 application |
. ;J \l\.debnnwendu g
[ Vertrauensstellung
[ Anspruchsanbiete
. Anwendungsgrug
Anwendungen:
MName Beschreibung
Serveranwendung
transiateS example AD F5 application - Serveran
Web-AP|
transiate5 eample AD FS application - Web-API
Aewendung hinzfiigen Beabeten.. | Enffemen
K Apbrechen | Arwenden

Click "OK"

Anwendungsgruppe hinzufigen...
Ansicht
Neues Fenster hier sffnen
O Aktualisieren
H Hite
|atztnsioted OOMPIC S0 BS OORCIION iy

Eigenschaften

K Loschen

Hilfe




	Configuration of Microsoft Active Directory Federation Services (MS AD FS) side

